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Il regolamento europeo. L’intreccio tra misure penali e amministrative rischia di rendere ardua l’applicazione

Sanzioni privacy ad alta tensione
Da verificare gli effetti di bis in idem - Giusto processo davanti al Garante

Giovanni Negri

pNon sarà facilissimo il coordi
namento tra penale e amministra
tivo quando sarà in vigore la nuova
disciplina a tutela della privacy. Al
meno quella prevista dal decreto 
che adegua il nostro ordinamento 
giuridico al Regolamento europeo 
n. 679 del 2016, a sua volta in vigore 
tra 48 ore. Il problema è che la mi
scela tra i due ingredienti potrebbe
rivelarsi indigesta.

Infatti, se è vero che è stato con
servato (e accresciuto) un robu
sto, quanto a sanzioni, presidio pe
nale per le principali violazioni, 
tuttavia è stato modificato (pur ri
manendo reato di danno) l’ele
mento soggettivo del delitto, che 
non è più alternativamente la vo
lontà di trarre profitto o di provo
care un danno, ma solo la prima. E 
c’è già chi sostiene che la diffusio
ne di foto “spinte” senza il consen
so dell’interessato, ma per vendet
ta personale, potrebbe uscirne de
penalizzata, come pure quella di 
altri dati critici come quelli sanitari
se non sarà provata la volontà di ri
cavarne un profitto.

E qualche problema di tassativi
tà, anche se la Corte costituzionale 
si è sempre dimostrata molto tolle
rante sul punto, potrebbero averlo 
anche le altre due disposizioni pe
nali di nuovo conio, quelle che fan
no riferimento al numero «rilevan
te» di persone i cui dati possono es
sere acquisiti o diffusi illegalmente.

Ma i punti di tensione più forti
sono quelli dell’intreccio tra ver
sante penale e amministrativo. Le 
sanzioni previste dal Regolamento
sono fissate solo nel limite massi
mo, che nei casi meno gravi è indi
viduato in 10 milioni di euro e nei 
più gravi in 20 milioni di euro. Per le
imprese il regolamento prevede 
sanzioni fino al 2 o al 4% del fattura
to. Un quadro sanzionatorio po
tenzialmente molto più severo ri
spetto all’attuale. La previsione del
solo limite massimo della sanzione

amministrativa  pecuniaria  attri
buisce poi ampi margini di discre
zionalità al Garante, chiamato a in
fliggere le sanzioni.

Sanzioni quindi assai severe e
di natura “parapenale”, tanto da 
fare ritenere già nelle prime valu
tazioni opportuno un aggiusta
mento del procedimento davanti 
al Garante, in adesione peraltro a 
quanto sancito negli ultimi anni
dalla Corte europea dei diritti del
l’uomo quanto a rispetto dei prin
cipi del giusto processo. Rispetto 
che si deve tradurre in una serie di
garanzie procedurali anche solo 
quando il procedimento potrebbe
concludersi con sanzioni formal
mente amministrative ma di natu
ra assai pesante. 

Tutto da valutare poi il peso del
ne bis in idem (sollevato anche dal 
dossier del Servizio studi della Ca
mera che esamina il decreto di ade
guamento al Gdpr); anche qui sul 
piano  sostanziale  naturalmente, 
visto che alcune condotte, dal tra
sferimento all’estero di dati sensi
bili, al trattamento di dati giudizia
ri, al telemarketing, potrebbero ri
velarsi suscettibili di una potenzia
le doppia sanzione. Andrà cioè 
valutato il peso della previsione del
«nocumento» nell’ipotesi base di 
misura penale, se cioè basta la sua 
previsione per considerare la nor
ma penale come speciale e quindi 
prevalente in caso di sovrapposi
zione con quella amministrativa. 

In ogni caso, altri scenari si
aprono poi sul Garante, di solito il
primo a muoversi di fronte a in
frazioni: dovrà evitare di applica
re la sanzione e inviare gli atti alla
Procura? Oppure dovrebbe esse
re introdotto un meccanismo di
“sonno”  della  misura  ammini
strativa in attesa di definizione 
del versante penale?
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www.facebook.com/ilsole24ore
Oggi alle 15.30 il videoforum con 

domande e risposte sul Gdpr

Il libro. Il Garante Antonello Soro esamina i problemi della Rete

Il diritto alla libertà passa
per la protezione dei dati
di Giusella Finocchiaro

Non di solo diritto si tratta.
Non è solo una questione
giuridica. La protezione

dei dati personali è un tema cul
turale, politico ed economico. E 
la visione complessiva non va 
persa proprio in questo momen
to in cui l’attenzione di tutti, con
siderata la data del 25 maggio in 
cui il regolamento europeo di
verrà applicabile, è concentrata 
sugli adempimenti. 

Spesso purtroppo con un ap
proccio formalistico e affretta
to, che perde di vista il muta
mento di filosofia che informa il 
regolamento.

Non solo di Gdpr si parla nel
bel libro di Antonello Soro, pre
sidente del Garante della pri
vacy, in uscita domani, «Perso
ne in rete. I dati tra poteri e dirit
ti», ma di informazioni e di go
verno delle informazioni, con 
più ampio respiro. L’informa
zione è il bene giuridico, con un 
valore economico crescente, al 
centro del mercato digitale. Il 
nuovo petrolio. 

Per questo la protezione dei
dati personali assume un valore 
strategico nella costruzione del 
mercato unico digitale europeo,
insieme al riconoscimento del
l’identità online. Ciò spiega an
che la contrapposizione politica
fra Europa e Stati Uniti e il serra
to confronto che ha avuto luogo 
su alcune scelte europee, quali 
quella del diritto all’oblio.

Sono certamente culture, an
che giuridiche, diverse, che si 
misurano, ma al centro ci sono 
soprattutto interessi economici.

Sono le informazioni il bene
da proteggere e il valore econo
mico ad esse connesso. La con
ferma del fatto che il mercato di
gitale sia l’obiettivo politico eu
ropeo è nella forte affermazione
contenuta nel regolamento eu
ropeo del principio della libera 

circolazione dei dati, necessaria
al mercato digitale europeo. Si 
tratta di un tema anche politico, 
che tocca quello della governan
ce di Internet.

Come scrive Soro, «gli Over
TheTop, ovvero i giganti del 
web, intervengono sempre più  
spesso, in un regime prossimo 
all'autodichia, su temi di rile
vanza primaria, quali informa
zione e diritto all’oblio, libertà 
di espressione, dignità  e tutela 
dalle discriminazioni, veridici
tà  delle notizie diffuse».

Il libro è dedicato «a Stefano
Rodotà , un grande maestro, un 
riferimento indimenticabile per
quanti amano la libertà  e condi
vidono la cultura dei diritti». E 
muove nel suo affresco dalla di
mensione di libertà che occorre 

ridefinire  per  dare  un  nuovo 
senso al diritto di libertà che, se
condo la Carta dei diritti fonda
mentali della Ue, è il diritto alla 
protezione dei dati personali.

E la nuova libertà da conqui
stare è anche costituita dall’ac
cesso alla conoscenza, mediato 
ora da motori di ricerca e social 
network. «E nell’epoca della di
sintermediazione e delle post
verità afferma l’autore  le sfide
dell’informazione  complicano 
ulteriormente la tenuta e il senso
della democrazia».

La disinformazione passa an
che per «un’opacità  da eccesso 
di trasparenza, che ostacola, an
ziché   favorire,  la conoscenza 
diffusa delle modalità  di gestio
ne della cosa pubblica», ancora 
una volta puntando alla quantità
piuttosto che alla qualità, alla 
mole indistinta di informazioni 
da pubblicare, piuttosto che alla 
loro qualità.

L’attribuzione  di  sempre
maggior valore ai dati personali 
dovrebbe sempre più rendere 
evidente la necessità di proteg
gere, appunto, ciò che ha  quan
tomeno  un significativo valore 
economico.

Occorre «investire sulla si
nergia tra protezione dei dati e 
cybersecurity    scrive  ancora 
Soro  quale presupposto di li
bertà  e sicurezza, che tornereb
bero  a  essere  valori  comple
mentari e non antagonisti, quali 
del  resto  l’ordinamento euro
peo li delinea, nella consapevo
lezza di come la democrazia viva
necessariamente di entrambi».

Il libro si chiude sugli interro
gativi posti dall'intelligenza ar
tificiale, dai big data e dall'algo
crazia. Molto più che un insieme
di  “scorci”,  come  li  definisce 
l’autore, ma piuttosto una im
portante prospettiva, non solo 
giuridica, sulla protezione dei 
dati personali.
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Avvocati. Bussola Cnf

Legali
con vincoli
estesi

pA due giorni dall’entrata in
vigore del regolamento arri
vano le indicazioni del Cnf a 
tutti gli avvocati per l’adegua
mento alle misure sulla pri
vacy. In una circolare diffusa 
ieri il Consiglio nazionale fo
rense, corredata da due allega
ti (uno dedicato al modello di 
informativa e l’altro allo sche
ma di registro dei trattamen
ti), chiarisce che la protezione
dei dati personali del cliente,
oltre ad essere essenziale per 
garantire il segreto professio
nale, rappresenta un fattore di
trasparenza e confidenzialità
nel rapporto. L’avvocato trat
ta i dati relativi al personale di
pendente e ai collaboratori; i 
dati relativi ai clienti; i dati rac
colti attraverso il sito internet.

L’avvocato dovrà anche te
nere presente che il progresso
tecnologico deve comunque 
rispettare gli obblighi deonto
logici e normativi: pertanto,
anche nelle ipotesi in cui lo 
studio abbia esternalizzato a 
terzi alcuni servizi (ad esem
pio l'utilizzo di una segreteria 
virtuale, la conservazione dei 
dati su cloud), o utilizzi propri
mezzi di comunicazione a ter
zi (sito web, blog, servizi di 
consultazione on line, utilizzo
di siti terzi), dovrà prestare la 
massima attenzione a che i da
ti siano trattati in modo sicuro
e nel rispetto delle norme.

G.Ne.
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ILLUSTRAZIONE DI STEFANO MARRA

DOMANI IL VIA ALLE NUOVE REGOLE UE

In vigore da venerdì
Da venerdì in vigore le norme 
del regolamento Ue che 
rivoluziona obblighi e diritti 
di imprese, istituzioni e utenti 
in materia di privacy. Tutte le 
novità sul Focus del Sole 24 
Ore, in edicola a 0,50 euro 
oltre il prezzo del quotidiano

DOMANI LO SPECIALE
SULLA NUOVA PRIVACY

SANZIONI CONDOTTE PUNITE

Fino a 10 milioni di 
euro o, per le 
imprese, fino al 2% 
del fatturato annuo

Fino a 20 milioni di 
euro o, per le 
imprese, fino al 4% 
del fatturato annuo

AMMINISTRATIVE

Violazioni in materia di sicurezza; Obblighi sul 
consenso dei minori; Valutazione di impatto e 
consultazione preventiva; Doveri dell’organismo 
di controllo; Infrazioni in materia di informativa

Violazioni ai principi base del trattamento; 
Trasferimenti di dati personali a soggetti esteri; 
Inosservanza di ordini dell’autorità di controllo; 
Diffusione di dati sanitari, penali o giudiziari; 
Infrazioni alle regole in materia di lavoro

Da 6 a 18 mesi 
di carcere

Da 1 a 6 anni 
di carcere

Da 1 a 4 anni 
di carcere

Da 6 mesi a 3 anni 
di carcere

Arresto da 15 
giorni a un anno e 
ammenda fino a 
7.700 euro

PENALI

Trattamento illecito di dati personali 

Diffusione di dati relativi a un numero 
rilevante di persone

Acquisizione di dati relativi a un numero 
rilevante di persone

Falsità nelle dichiarazioni al Garante

Violazioni in materia di controlli a distanza e 
indagini su opinioni dei lavoratori

Il quadro delle sanzioni principali

QUOTIDIANO DEL DIRITTO
L’aggiornamento 
in formato digitale
Tutto il meglio del gruppo 24 Ore 
per avvocati, giuristi d’impresa, 
notai e magistrati. 

quotidianodiritto.ilsole24ore.com

 Edea Torino Srl, Gruppo 
Edea, si occupa di realizzazione 
di software per la gestione della 
produzione e di sistemistica.

Produce il gestionale Pla-
sma che abbraccia tutte le 
funzioni aziendali, dalla conta-
bilità agli approvvigionamenti 
di materie prime, dalle vendite 
alla gestione del magazzino. In 
base alle esigenze dei clienti, 
si occupa anche di sicurezza 
informatica (firewall e antivirus) 
e della gestione dei backup di 
dati sensibili.

Nel 2015 allo SMAU di To-
rino vince il premio per l’inno-
vazione digitale con il progetto 
Edward, un insieme di hardwa-
re e software che realizza il con-
trollo di produzione rilevando 
i segnali elettrici direttamente 
dai macchinari. Tramite apposi-
ti algoritmi prevede la fine della 
produzione dei macchinari e 
quindi avverte preventivamente 
i responsabili di produzione di 
eventuali mancanze di materie 
prime. I dispositivi di rilevazione 
dati utilizzano schede arduino e 
Raspberry PI e sono connessi 
utilizzando il paradigma dello IoT. 
Info: www.edeagroup.it 

La sede

 Nata nel 2011 WimLabs 
è un’azienda che sviluppa 
tecnologie per offrire nuovi 
servizi. Ad esempio gli uten-
ti della piattaforma WimTV 
possono utilizzare nuove 
modalità di comunicazione 
sfruttando appieno la po-
tenza del video. Oltre al live 
streaming e all’on-demand, 
con WimTV si possono cre-
are palinsesti con un’inter-
faccia grafica, per offrire una 
user-experience come in 
TV. In tal modo sempre più 
realtà hanno a disposizione 
un potente strumento per la 
promozione dei loro servizi, 
prodotti e territorio.

Altro esempio di servizio 
innovativo è TVBridge, che 
permette ad un operatore te-
levisivo di rendere disponibi-
li, attraverso una mobile app, 
contenuti multimediali relati-
vi a un particolare momento 
di un programma televisivo. 
TVBridge è uno strumento 
che permette agli operatori 
televisivi di aumentare il va-
lore della loro offerta.

WimLabs utilizza il suo 
know-how anche in ambito 
industriale, fornendo solu-
zioni client-server che sfrut-
tano tecnologie di realtà au-
mentata per l’identificazione 
e la riparazione di guasti da 
remoto. 

 Da 30 anni gli operatori 
di varia specializzazione nel 
trasporto italiano sono il core 
business di HTG, aziende To-
rinese che fino al 1999 ope-
rava come consulente per la 
selezione di tutti i componenti 
tecnologici hardware specifici 
del settore, nella loro fornitura 
e nell’assistenza on-site entro 
le 8 ore lavorative in tutta Italia.

Dal 2000 HTG è diventata 
un full-provider mettendo a 
punto una piattaforma softwa-
re ERP capace di aumentare il 
controllo e la produttività rico-
prendo, oltre all’automazione 
di tutte le fasi della gestione 
logistica dei trasporti, anche la 
gestione a monte dei magaz-
zini per conto terzi, compresi i 
magazzini di vendita al banco 
e on-line. Mentre gestendo il 
processo delle consegne sul 
campo, con l’utilizzo di smar-
tphone o palmari Android, si 
controlla l’intero processo in 
modo totalmente assistito.

Con una filiale nel milanese 
e un punto operativo in Emi-

lia, negli ultimi tre anni la HTG 
ha segnato tassi di crescita 
del 15% sia nel fatturato che 
nella composizione del parco 
clienti, con installazioni che 
oggi sono presenti su tutto il 
territorio nazionale. Il motivo 
di tanto successo è legato a 
tre fattori: l’ambiente di svilup-
po software italiano di quinta 
generazione che consente 
velocità di programmazione e 
personalizzazione fino a 100 
volte superiori a quelle di tutti 
gli altri ambienti di sviluppo; le 
funzioni innovative per eleva-
re la qualità dei dati, ridurre 
l’attività degli operatori ed i 
conseguenti costi di gestione, 
nuovi criteri di navigabilità ed 
operatività, Business Intelli-
gence e siti web interattivi; e 
le formule di vendita con le 
quali la HTG partecipa al ri-
schio finanziando fino a 36 
mesi a tasso zero (TAN 0 e 
TAEG 0) l’acquisto del siste-
ma e del supporto per la pa-
rametrizzazione, la formazio-
ne e le personalizzazioni. 

 Agile Lab è una società 
nata nel 2014 che si occupa 
di Big Data e Artificial Intelli-
gence; nata per iniziativa dei 
fondatori Alberto Firpo e Paolo 
Platter, l’azienda si occupa 
di realizzare sistemi software 
avanzati destinati allo sviluppo 
di nuovi modelli di business e 
al miglioramento dei processi 
interni dei clienti, obiettivi per i 
quali Agile Lab è stata selezio-
nata con successo da società 
di primaria importanza nei set-
tori FSI, Utilities e Telco.

Con una crescita costante 
(tasso crescita medio 141% dal 
2015 a oggi) e proiettata verso 
un piano industriale aggressi-
vo, Agile Lab recentemente si 
sta dedicando a un progetto 
legato all’Artificial Intelligence 
“on the Edge”, un concetto 
all’avanguardia che prevede 
di gestire particolari algoritmi 
“Deep Learning” direttamente 
su dispositivi periferici a basso 
consumo come sensori e tele-
camere, per conferire ad essi 
la capacità di osservare e per-

fino comprendere il contesto 
che li circonda.

Tale ambito avrà applicazio-
ni non solo legate al business 
ma anche sociali: Agile Lab 
sta per esempio lavorando su 
un prodotto capace di ricono-
scere volti, veicoli, situazioni 
di pericolo e molto altro; uno 
strumento che, utilizzato dal-
le forze di Polizia può dotare 
ogni pattuglia di un supporto 
in grado di segnalare, anche 
in un’area affollata, un ricer-
cato, un sospetto o un veicolo 
rubato.

Per raggiungere livelli tanto 
elevati l’azienda Torinese ha 
creduto e investito molto sul-
le persone: il management ha 
sempre preferito la qualità del 
personale alla quantità, ispi-
randosi al modello americano. 
Ecco un altro esempio di realtà 
eccellente “Made in Italy” che 
si sta affacciando al mercato 
internazionale credendo nei 
nostri talenti e valorizzandone 
le potenzialità.
Info: www.agilelab.it 

 Costituita a Torino alla fine 
del 2011, Evolus ha come core 
business lo sviluppo di softwa-
re e la fornitura di tutti i servizi 
legati a prodotti nell’ambito 
della sanità.

L’esperienza ventennale 
nello sviluppo della cartella 
clinica e l’assistenza qualifica-
ta sui prodotti ha consentito 
di creare Next MMG, cartella 
clinica utilizzata su tutto il ter-
ritorio nazionale e in grado di 
gestire tutte le esigenze del-
lo studio medico, compreso 
l’invio dei certificati all’INPS e 
delle ricette dematerializzate 
al SAR regionale o al SAC na-
zionale. Si tratta quindi di una 
base solida su cui il medico di 
famiglia può gestire l’attività 
ambulatoriale in maniera sem-
plice ed intuitiva.

Di particolare rilevanza il 
supporto fornito alla Regione 
Piemonte per la progettazio-
ne e lo sviluppo della gestione 
integrata tra medico di medi-
cina generale e specialista nei 
vari PDTA. Ciò ha consentito 

ai medici di poter inviare, ad 
esempio, tutti gli indicatori cli-
nici relativi ai pazienti diabetici 
per poter garantire la continu-
ità assistenziale con i centri 
specialistici direttamente dal 
proprio Pc.

Tra i clienti di Evolus ci sono 
diversi Centri di Assistenza Pri-
maria, o Case della Salute, tra 
cui il polifunzionale di Fossano 
(20 medici, 3 assistenti di stu-
dio e 4 infermiere professio-
nali) e quello di Castellamonte 
dove 12 medici gestiscono i 
pazienti cronici condividendo i 
dati delle cartelle cliniche con i 
propri studi.

Un particolare investimento, 
nell’ultimo anno, è stato fatto 
per la creazione del portale 
www.saluteconte.it che ge-
stirà la comunicazione diretta 
tra paziente e medico di medi-
cina generale, fornirà l’acces-
so ad alcuni dati clinici e con-
sentirà, tra l’altro, di prenotare 
visite e richiedere farmaci cro-
nici nonché esami e prestazio-
ni cicliche. 
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